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En, Espana, desde 1999, veniamos
cumpliendo la Ley Organica 15/1999
LOPD (y, posteriormente, el RD

1720/2007 RDLOPD)...

(Por exigencia de la Directiva europea 95/46/CE2



Queda una semana para la plena
aplicacion del RGPD...

¢ QUE NOS QUEDA POR HACER?

(< volver al indice) 4
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1

NUESTRA EMPRESA debe Las finalidades o |la base

identificar con precision las juridica de los tratamientos

finalidades y la base juridicade  son informaciones que

los tratamientos que se llevan a deben proporcionarse a los

cabo. interesados (arts. 13y 14
RGPD) y recogerse en el
registro de actividades de
tratamiento.
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Legitimacion de los tratamientos

El RGPD mantiene el principio recogido en la Directiva 95/46 de que todo
tratamiento de datos necesita apoyarse en una base que lo legitime.

e Consentimiento.

e Relacion contractual.

* |[ntereses vitales del interesado o de otras personas.

e Obligacion legal para el responsable.

* |[nterés publico o ejercicio de poderes publicos.

* |[ntereses legitimos prevalentes del responsable o de terceros a los
gue se comunican los datos.

En ese sentido, el RGPD no implica cambios para los responsables del
tratamiento de datos.
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2 Cuando el tratamiento realizado por NUESTRA ¢
EMPRESA pudiera perseguir el cumplimjento de
una tarea en interés publico o el ejes€icio de
poder publicos, es necesario,qu.@el interés
publico como los podergs publicos que
justifican el trata ieffto deben estar

establecidogsen una norma de rango legal.

-
-~
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Cuando la base juridica de los Los consentimientos
tratamientos sea el conocidos como “tacitos”,
consentimiento, tal basados en lainaccion de
consentimiento debe ser los interesados, dejaran de
informado, libre, especifico y ser validos a partir de la
otorgado por los interesados fecha de aplicacion del

mediante una manifestacion gque RGPD, incluso para
muestre su voluntad de consentir tratamientos iniciados con
0 mediante una clara accion anterioridad.

afirmativa.

Ejemplo en una relacion con un cliente:
Para EJECUTAR el contrato =2 NO se necesita recabar consentimiento del cliente.

Para remitirle una newsletter > Sl se necesita.
8
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El consentimiento

. LIBRE
MANIFESTACION ESPECIFK:A
DE VOLUNTAD INFORMADA « una DECLARACION
INEQUIVOCA <
una CLARA ACCION

AFIRMATIVA

* No se admiten formas de consentimiento tacito o por omisidn, ya que
se basan en la inaccion.

* Hay situaciones en las que el consentimiento, ademas de inequivoco, ha
de ser EXPLICITO:

 Tratamiento de datos sensibles.
 Adopcion de decisiones automatizadas (perfilado).
* Transferencias internacionales.

(o] (o]
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Debe adecuarse lainformacion El RGPD obliga a ofrecer una

gue se ofrece a los interesados informacion que es mas

a las exigencias del RGPD (arts. amplia que la actualmente

13y 14), cuando NUESTRA exigida por la LOPD. Obliga,

EMPRESA recaba sus datos. ademas, a que esta
iInformacion se proporcione de
forma “concisa, transparente,
inteligible y de facil acceso,
con un lenguaje claro y
sencillo”.

10
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OBLIGACIONES:

Se establece una LISTA EXHAUSTIVA de la informacion que debe
proporcionarse a los interesados (mas amplia que la que actualmente
contiene la LOPD) y que anade:

¢ Base juridica del tratamiento

e Intencion de realizar transferencias internacionales

e Datos del Delegado de Proteccion de Datos (si lo hubiere)

e Existencia de decisiones automatizadas (Elaboracion de perfiles)

La informacion a los interesados debera facilitarse por escrito, incluidos los

medios electronicos cuando sea apropiado.
11
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NUESTRA EMPRESA debe
establecer mecanismos visibles,
accesibles y sencillos, incluidos los
medios electrdnicos, para el
ejercicio de derechos.

Estos mecanismos deben
Incorporar procedimientos
para verificar la identidad
de los interesados que los
utilizan.

12
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PROCEDIMIENTO PARA EL EJERCICIO:

Con caracter general, los RT deben facilitar a los interesados el
ejercicio de sus derechos, y los procedimientos y las formas para ello
deben ser visibles, accesibles y sencillos. Se requiere que los
responsables posibiliten la presentacion de solicitudes por medios
electronicos, especialmente cuando el tratamiento se realiza por estos
medios.

El ejercicio de los derechos sera GRATUITO para el interesado, excepto
en los casos en que se formulen solicitudes manifiestamente
infundadas o excesivas, especialmente por repetitivas, el responsable

podra cobrar un canon que compense los costes administrativos de

atender a la peticion o negarse a actuar (el canon no podra implicar un
ingreso adicional para el responsable, sino que debera corresponderse
efectivamente con el verdadero coste de la tramitacion de la solicitudh.
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6

NUESTRA EMPRESA debe En algunos casos sera

establecer procedimientos preciso valorar la necesidad

gue permitan responder alos de que sean los Encargados

ejercicios de derechos en los del Tratamiento con los que

plazos previstos por el RGPD. NUESTRA EMPRESA haya
contratado la prestacion de
determinados servicios los
gue colaboren en la atencion
a las solicitudes de los
Interesados.

14
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OBLIGACIONES:

e Articular procedimientos que permitan que los interesados puedan
acreditar que han ejercido sus derechos por medios electronicos
(actualmente, en muchas ocasiones, no es viable).

* Elresponsable debe demostrar el caracter infundado o excesivo de
las solicitudes que tengan un coste para el interesado.

* El responsable debera informar al interesado sobre las actuaciones
derivadas de su peticion en el plazo de un mes (podra extenderse dos
meses mas cuando se trate de solicitudes especialmente complejas 'y
debera notificar esta ampliacién dentro del primer mes).

* Siel responsable decide no atender una solicitud, debera informar de
ello, motivando su negativa, dentro del plazo de un mes desde su

presentacion. 15
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Debian facilitarse todos los datos de base del
ANTES afectado, pero no copias o documentos (excepto
en el caso de la historia clinica).

Se reconoce el derecho a obtener una copia de los
datos personales objeto del tratamiento.

AHORA

* Los responsables podran atender a este derecho facilitando el acceso
remoto a un sistema seguro que ofrezca al interesado un acceso
directo a sus datos personales

16
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v

NUESTRA EMPRESA debe El RGPD establece una

valorar si los encargados obligacion de diligencia
con los que haya contratado debida en la eleccion de los
(o vaya a contratar) encargados de tratamiento
operaciones de tratamiento que deben aplicar todos los
ofrecen garantias de responsables, contratando
cumplimiento del RGPD. unicamente a aquellos que

estén en condiciones cumplir
con el RGPD.

17
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ANTES:

» La Directiva 95/46 y en general las leyes nacionales se centran en
la actividad de los responsables.

TRAS LA PLENA APLICACION:

 EIRGPD, por el contrario, contiene obligaciones expresamente
dirigidas a los encargados.

En todo caso:

* Laresponsabilidad ultima sobre el tratamiento sigue estando
atribuida al RT, que es quien determina la existencia del

tratamiento y su finalidad.
18
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 En determinadas materias los ET tienen obligaciones propias que
establece el RGPD (no circunscritas al ambito del contrato que los une
al RT), y que pueden ser supervisadas separadamente por las
autoridades de proteccion de datos. Por ejemplo:

 Deben mantener un registro de actividades de tratamiento.
 Deben determinar las medidas de seguridad aplicables a los
tratamientos que realizan.

 Deben designar a un Delegado de Proteccion de Datos en los
casos previstos por el RGPD.

* Los encargados pueden adherirse a cadigos de conducta o certificarse
en el marco de los esquemas de certificacion previstos por el RGPD
19
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8

NUESTRA EMPRESA debe
adecuar los contratos de

encargo que actualmente
tengan suscritos a las
previsiones del RGPD.

¢, QUE NOS QUEDA POR HACER?

El RGPD exige expresamente
gue tanto los contratos como
los actos juridicos deberan
tener un contenido minimo que
excede del actualmente
previsto por la normativa
espafnola de proteccion de
datos.

20
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Las relaciones entre el RT y el ET deben formalizarse en un contrato
que vincule al ET respecto al RT.

Se regula de forma minuciosa el CONTENIDO MINIMO de los
contratos de encargo, debiendo preverse aspectos como:

* Objeto, duracion, naturaleza y la finalidad del tratamientos
* Tipo de datos personales y categorias de interesados

* Obligacion del encargado de tratar los datos personales
unicamente siguiendo instrucciones documentadas del RT

* Condiciones para que el RT pueda dar su autorizacion previa,
especifica o general, a las subcontrataciones

* Asistencia al RT, siempre que sea posible, en la atencion al

ejercicio de derechos de los interesados...
21
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IMPORTANTE

¢ QUE NOS QUEDA POR HACER?

Los contratos de encargo concluidos con anterioridad a
la aplicacion del RGPD en mayo de 2018 deben
modificarse y adaptarse para respetar este contenido,
sin gue sean validas las remisiones genéricas al articulo
del RGPD que los regula.

22
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Es necesario que NUESTRA EMPRESA
desarrolle un analisis del riesgo para
los derechos y libertades de los
afectados de todos los tratamientos de
datos que se acometan.

23
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El RGPD condiciona la adopcion de las medidas de responsabilidad
activa al RIESGO que los tratamientos puedan suponer para los
derechos y libertades de los interesados. Se maneja el riesgo de dos
maneras:

 En algunos casos, prevé que determinadas medidas solo deberan
aplicarse cuando el tratamiento suponga un alto riesgo para los
derechos y libertados (por ejemplo, Evaluaciones de impacto sobre
la Proteccion de Datos).

* En otros casos, las medidas deberan modularse en funcion del
nivel y tipo de riesgo que el tratamiento conlleve (por ejemplo,
con las medidas de Proteccion de Datos desde el Diseno o con las
medidas de seguridad).

24



Agencia de )
Tecnologia ¢, QUE NOS QUEDA POR HACER?
legal

* Todos los RT deberan realizar una valoracion del riesgo de los
tratamientos que realicen, a fin de poder establecer QUE medidas
deben aplicar y COMO deben hacerlo. El tipo de andlisis variara en
funcion de:

* J|os tipos de tratamiento,
* la naturaleza de los datos,
el nimero de interesados afectados,

* la cantidad y variedad de tratamientos que una misma
organizacion lleve a cabo.

25
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* Preguntas para determinar el riesgo:

éSe tratan datos sensibles?

éSe incluyen datos de una gran cantidad de personas?

éIncluye el tratamiento la elaboracion de perfiles?

éSe cruzan los datos obtenidos de los interesados con otros
disponibles en otras fuentes?

éSe pretende utilizar los datos obtenidos para una finalidad para otro
tipo de finalidades?

éSe estan tratando grandes cantidades de datos, incluido con técnicas
de analisis masivo tipo big data?

¢éSe utilizan tecnologias especialmente invasivas para la privacidad,
como las relativas a geolocalizacidn, videovigilancia a gran escala o
ciertas aplicaciones del Internet de las Cosas?

26
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10

NUESTRA EMPRESA debe El RGPD establece un

establecer un Registro de contenido minimo de ese

Actividades de Tratamiento. Registro, que debera
mantenerse actualizado y a
disposicion de las
autoridades de proteccion
de datos.

27



Agencia de )
Tecnologia ¢, QUE NOS QUEDA POR HACER?
legal

OBLIGACIONES:

 RTsy ETs deberan mantener un registro de operaciones de tratamiento
en el que se contenga la informacion:

* Nombre y datos de contacto del RT y del Delegado de Proteccion de
Datos, si existiese.

* Finalidades del tratamiento.

e Descripcion de categorias de interesados y categorias de datos
personales tratados.

 Transferencias internacionales de datos...

e Estan exentas las organizaciones que empleen a menos de 250
trabajadores, salvo que el tratamiento que realicen pueda entranar un
riesgo para los derechos y libertades de los interesados, no sea ocasional
o incluya categorias especiales de datos o datos relativos a condenaSZ%
infracciones penales.
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11

NUESTRA EMPRESA debe EIlI RGPD deja sin efecto las

revisar las medidas de previsiones del RD 1720/2007,

seguridad que se aplican a en lamedida en gue exige que

los tratamientos, alaluz de las medidas de seguridad se

los resultados del analisis adecuen a las caracteristicas de

de riesgo de los mismos. los tratamientos, sus riesgos, el
contexto en que se desarrollan,
el estado de latécnicay los
costes.

29
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ANTES:

El RDLOPD (RD 1720/2007) determinaba con detalle y de forma
exhaustiva las medidas de seguridad que debian aplicarse seguin el tipo
de datos objeto de tratamiento.

Las medidas del RDLOPD estaban basadas casi exclusivamente en el
tipo de datos que se trataban, con alguna matizacion relativa al
contexto en que se llevaban a cabo los tratamientos.

TRAS LA PLENA APLICACION:

En el RGPD, los responsables y encargados estableceran las medidas
técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado en funcion de los riesgos detectados en el

analisis previo.
30
El RGPD pide que se tomen en consideracion mas variables.
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* Las medidas técnicas y organizativas deberan establecerse teniendo
en cuenta:

* El coste de |a técnica
* Los costes de aplicacion
* La naturaleza, el alcance, el contexto y los fines del tratamiento

* Los riesgos para los derechos y libertades

31
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El esquema de medidas de seguridad RDLOPD no
seguird siendo valido de forma automatica tras Ia
fecha de aplicacion del RGPD.

En algunos casos los responsables podran seguir
aplicando las mismas medidas que establece el
Reglamento de la LOPD si los resultados del analisis
de riesgos previo concluye que las medidas son
realmente las mas adecuadas para ofrecer un nivel
de seguridad adecuado. En ocasiones sera necesario
completarlas con medidas adicionales o prescindir de
alguna de las medidas.

IMPORTANTE

32
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12

NUESTRA EMPRESA debe Para notificar esas
establecer mecanismos para violaciones de
Identificar con rapidez la seguridad a las
existencia de violaciones de autoridades de
seguridad de los datos y proteccion de datos vy,
reaccionar ante ellas. si fuera necesario, a

los interesados.

33
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* EIRGPD define las violaciones de seguridad de los datos (“brechas de
sequridad”), incluyendo

TODO INCIDENTE que ocasione la destruccion, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o
tratados de otra forma, o la comunicacion o acceso no autorizados a
dichos datos.

[Sucesos como la pérdida de un ordenador portatil, el acceso no
autorizado a las bases de datos de una organizacion (incluso por su
propio personal) o el borrado accidental de algunos registros
constituyen violaciones de seguridad a la luz del RGPD y deben ser
tratadas como el Reglamento establece.]

34
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 Cuando se produzca una violacion de la seguridad de los datos, el
responsable debe notificarla a la autoridad de proteccion de datos
competente, salvo que sea improbable que la violacidn suponga un
riesgo para los derechos vy libertades de los afectados.

* La notificacion de la quiebra a las autoridades debe producirse sin
dilacion indebida y, a ser posible, dentro de las 72 horas siguientes a
gue el responsable tenga constancia de ella.

* La notificacion ha de incluir un contenido minimo:

 |a naturaleza de la violacidn

e categorias de datos v de interesados afectados

* medidas adoptadas por el responsable para solventar la quiebra

* siprocede, las medidas aplicadas para paliar los posibles efectos
negativos sobre los interesados 35
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Los RT deben documentar todas las violaciones de seguridad.

En los casos en que sea probable que |a violacion de seguridad entrane
un alto riesgo para los derechos o libertades de los interesados, la
notificacion a la autoridad de supervision debera complementarse con
una NOTIFICACION DIRIGIDA A LOS INTERESADOS (objetivo = permitir
qgue puedan tomar medidas para protegerse de sus consecuencias. Debe
realizarse sin dilacion indebida, sin hacer referencia ni al momento en
gue se tenga constancia de ella ni tampoco a la posibilidad de efectuar Ia
notificacion dentro de un plazo de 72 horas.)

El RGPD anade a los contenidos de la notificacion las recomendaciones
sobre las medidas que pueden tomar los interesados para hacer frente
a las consecuencias de la brecha.

36
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 La notificacion a los interesados no sera necesaria cuando:

* E|l RT hubiera tomado medidas técnicas u organizativas
apropiadas con anterioridad a la violacion de seguridad, en
particular las medidas que hagan ininteligibles los datos para
terceros, como seria el cifrado.

 Cuando el RT haya tomado con posterioridad a |la quiebra medidas
técnicas que garanticen que ya no hay posibilidad de que el alto
riesgo se materialice.

e Cuando la notificacidn suponga un esfuerzo desproporcionado,
debiendo en estos casos sustituirse por medidas alternativas como

puede ser una comunicacion publica.
37
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Necesidad de valorar si los
tratamientos que se
realizan en NUESTRA
EMPRESA requieren una
Evaluacion de Impacto
sobre la Proteccion de
Datos porgue supongan un
alto riesgo para los
derechos y libertades de
los interesados y de
disponer de una
metodologia para llevarla a
cabo.

¢, QUE NOS QUEDA POR HACER?

El RGPD determina algunos
de los casos en que se
presumira que existe ese alto
riesgo y prevé que las
autoridades nacionales de
proteccion de datos
publiquen listas de otros
tratamientos de alto riesgo.
También contempla un
contenido minimo de las
Evaluaciones de Impacto.

38
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Lista indicativa de supuestos que conllevan un ALTO RIESGO:

e Elaboracion de perfiles sobre cuya base se tomen decisiones que
produzcan efectos juridicos sobre los interesados o que les afecten

significativamente de modo similar

* Tratamientos a gran escala de datos sensibles

* Observacion sistematica a gran escala de una zona de acceso publico

39
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14

Necesidad de valorar El RGPD establece cuales habran de
la designacion de un ser los criterios para la designacion

Delegado de de los DPD/DPO, su designacion
Proteccion de Datos (cualidades profesionales y
(DPD/DPO). conocimientos en derecho y practica

de la proteccion de datos), su
posicion en la organizacion y sus
funciones. Prevé, igualmente, que en
el caso de las autoridades u
organismos publicos puedan
nombrarse un unico DPD para varios
de ellos, teniendo en cuenta su
tamafo y estructura organizativa.

4u
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 E|IRGPD establece la figura del Delegado de Proteccion de Datos
(DPD), que sera OBLIGATORIO en:

Autoridades y organismos publicos (Se podra designar un unico
delegado de proteccion de datos para varios organismos, teniendo
en cuenta su estructura organizativa y tamafo).

RT o ET que tengan entre sus actividades principales las
operaciones de tratamiento que requieran una observacion
habitual y sistematica de interesados a gran escala

RT o ET que tengan entre sus actividades principales el
tratamiento a gran escala de datos sensibles

41



15

Agencia de
Tecnologia
legal

Necesidad de adaptar los
Instrumentos de
transferencia internacional

de datos personales a las
previsiones del RGPD.

¢ QUE NOS QUEDA POR HACER?

El RGPD mantiene el modelo
de transferencias
Internacionales ya existente,
pero amplia el catalogo de
Instrumentos para ofrecer
garantias suficientes que no
requeriran de autorizacion
previa de las autoridades de
proteccion de datos.
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El modelo de transferencias internacionales disefiado por el RGPD
sigue los mismos criterios que el establecido por la Directiva 95/46 y
por las legislaciones nacionales de trasposicion.

Los datos solo podran ser comunicados fuera del EEE:

* A paises, territorios o sectores especificos sobre los que |la
Comision haya adoptado una decision reconociendo que ofrecen
un nivel de proteccion adecuado

* Cuando se hayan ofrecido garantias adecuadas sobre la proteccion
gue los datos recibiran en su destino

* Cuando se aplique alguna de las excepciones que permiten
transferir los datos sin garantias de proteccion adecuada por
razones de necesidad vinculadas al propio interés del titular de los
datos o a intereses generales
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La parte mala...
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Cada autoridad de control garantizara que la imposicion de las multas administrativas
sean en cada caso individual efectivas, proporcionadas y disuasorias.
CONVERSIA

INFRACCIONES Y SANCIONES i

Comparativa de incremento de
sanciones del RGPD vs LOPD
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No realizar la Evaluacion de Impacto
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La Proteccion de Datos y su
adecuado tratamiento...

... depende de todos nosotros.

(< volver al indice)
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FORMACION, CONSULTORIA Y SOPORTE EN
PROTECCION DE DATOS,
ADMINISTRACION ELECTRONICA Y CIBERSEGURIDAD

" CARLOS GALAN
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